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Sunteti pregatiti pentru aplicarea GDPR?

Stiti unde se afla Datele cu Caracter Personal din organizatia / compania
dumneavoastra ca sa le puteti proteja?

Cum ar fi sa va protejati datele cu caracter personal folosind un algoritm de criptare
recomandat de NSA (National Security Agency din SUA) si clasificat ca Suite B
Cryptography!?

ScanZitive si kryptOn — doua utilitare pentru fiecare zi in protectia datelor personale

25 mai 2018 este data intrarii in vigoare a REGULAMENTULUI (UE) 2016/679 AL PARLAMENTULUI EUROPEAN
SI AL CONSILIULUI privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter
personal (Regulamentul general privind protectia datelor). Regulamentul are o serie de prevederi obligatorii
pentru statele membre, pentru care nu mai este necesara preluarea in legislatia nationala pentru a fi aplicate
(cain cazul Directivelor). Penalitatile prevazute sunt extrem de severe (merg pana la 4% din cifra globala de
afaceri a unui grup de companii sau 20 milioane de EURO, care dintre cele doua este mai mare).

Un studiu al International Data Corporation (IDC — principalul furnizor global de servicii de analiza de piata
pentru domeniul IT&C) din 2014 arata ca in medie, 20.8% din informatiile unei organizatii sunt date
”structurate”, gestionate in aplicatii specializate sau baze de date. Tn acest caz, protectia datelor se reduce la
mecanismele interne prevazute de dezvoltatorul aplicatiei. Protejarea lor trebuie gestionata pe baza relatiei cu
acesti furnizori.

Restul de 79,2% din informatii sunt date ”nestructurate”, gdzduite in fisiere raspandite pe serverele si PC-
urile organizatiei. Ritmul mediu anual de crestere pentru date (structurate si nestructurate) este de 42,5%
ceea ce obligad la existenta unei preocupdri permanente pentru administrarea acestor informatii. Protejarea
Datelor cu Caracter Personal aflate in fisiere revine ca responsabilitate in mod direct organizatiei respective.
Scanzitive este un software utilitar care va permite sa identificati prezenta datelor cu caracter personal (dar si
orice alte informatii) in informatia nestructurata.

Utilizarea este ultra-simpla in ambele cazuri si presupune 3 pasi:

ScanZitive kryptOn
1. Stabiliti secventele de date senzitive pe care 1. Stabiliti fisierele de date senzitive pe care
doriti sa le cautati doriti sa le criptati
2. Rulati utilitarul Scanzitive si aflati unde se afla 2. Rulati utilitarul kryptOn si criptati fisierele
datele cautate 3. Oride cate ori aveti nevoie, decriptati cu
3. Decideti ce doriti sa faceti cu informatia kryptOn, prelucrati informatia si repetati
senzitiva. pasul 2.

! https://en.wikipedia.org/wiki/NSA Suite B Cryptography
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Se recomanda pasii de mai sus sa fie realizati cu o periodicitate care depinde de rata innoirii informatiei
senzitive.

De ce ScanZitive? — conformitatea cu GDPR

Pentru a putea respecta drepturile persoanelor vizate si indeplini obligatiile operatorului in relatia cu
acestea si a raspunde cu usurinta si corect cererilor privind exercitarea de catre persoanele vizate a
drepturilor lor trebuie sa existe un control clar asupra existentei si localizarii DCP?, inclusiv pentru cazul in
care acestea rezida in fisiere, ceea ce se poate realiza cu ScanZitive. Pe scurt, aceste drepturi includ:
1. Dreptul de acces (bazat pe imagine clara si corecta cu privire la DCP colectate legal si stocate)
Dreptul la rectificare
Dreptul la stergere (uitare)
Dreptul la restrictionarea prelucrarii
Obligatia de notificare la rectificare, stergere, restrictionare
Dreptul la portabilitatea DCP
Dreptul la opozitie la prelucrarea DCP
8. Restrictii pentru decizii automatizate ale Operatorului
in conformitate cu Articolele 13, ...,23

Nou,sWwWN

in conformitate cu Articolul 28 - Persoana imputerniciti de operator

PIO trebuie, la alegerea operatorului, sd steargd sau sd returneze toate datele cu caracter personal dupa
incetarea furnizarii serviciilor legate de prelucrare si elimina copiile existente, [...] ceea ce presupune si
pentru PIO? existenta unui control clar asupra DCP existente, control realizabil cu ScanZitive.

Tn conformitate cu Articolul 30 — Evidentele activitatilor de prelucrare
Operatorul si PIO, pastreaza o evidenta a tuturor categoriilor de activitati de prelucrare desfasurate.

De ce criptare, de ce kryptOn ?

Preambulul Regulamentului

,In vederea mentinerii securitdtii si a prevenirii prelucrdrilor care incalcd prezentul requlament, operatorul
sau persoana imputernicitd de operator ar trebui

e sd evalueze riscurile inerente prelucrdrii si

e sdimplementeze masuri pentru atenuarea acestor riscuri, cum ar fi criptarea.”

Articolul 6 — Legalitatea prelucrarii

Aliniatul (4):
" Tn cazul in care prelucrarea
n alt scop decat cel pentru care datele cu caracter personal au fost colectate
nu se bazeaza pe
e consimtamantul persoanei vizate sau pe
e dreptul Uniunii sau
e dreptul intern, care constituie o masura necesara si proportionala intr-o societate democratica
pentru a proteja obiectivele mentionate la articolul 23 alineatul (1),
operatorul, pentru a stabili daca prelucrarea in alt scop este compatibila cu scopul pentru care datele cu
caracter personal au fost colectate initial,

2 DCP - Date cu Caracter Personal
3 PIO — Persoana Imputernicitd de Operator
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ia in considerare, printre altele: [...]
(e) existenta unor garantii adecvate, care pot include criptarea sau pseudonimizarea.”

Articolul 24 - Responsabilitatea operatorului
(2) Atunci cand sunt proportionale in raport cu operatiunile de prelucrare, masurile mentionate la alineatul (1) includ
punerea in aplicare de catre operator a unor politici adecvate de protectie a datelor.

Articolul 32 — Securitatea prelucrarii

Aliniatul (1)

Avand in vedere

stadiul actual al dezvoltarii, costurile implementarii si natura, domeniul de aplicare, contextul si scopurile
prelucrarii, precum si riscul cu diferite grade de probabilitate si gravitate pentru drepturile si libertatile
persoanelor fizice,

operatorul si persoana imputernicita de acesta

implementeaza masuri tehnice si organizatorice adecvate in vederea asigurarii unui nivel de securitate
corespunzator acestui risc, incluzand printre altele, dupa caz: [...]

(a) pseudonimizarea si criptarea datelor cu caracter personal;

Articolul 34 Informarea persoanei vizate cu privire la incalcarea securitatii datelor cu caracter personal

(3) Informarea persoanei vizate mentionata la alineatul (1) nu este necesara in cazul in care oricare dintre
urmatoarele conditii este indeplinita:

(a) operatorul a implementat masuri de protectie tehnice si organizatorice adecvate, iar aceste masuri au
fost aplicate in cazul datelor cu caracter personal afectate de incalcarea securitatii datelor cu caracter
personal, in special masuri prin care se asigura ca datele cu caracter personal devin neinteligibile oricarei
persoane care nu este autorizata sa le acceseze, cum ar fi criptarea;

Tn rezumat, Regulamentul instituie 3 mari categorii de obligatii pentru operatorii de DCP si Persoanele
Tmputernicite de Operatori:

1. Obligatii legate de respectarea drepturilor persoanelor vizate in legatura cu prelucrarea datelor lor
personale (de la colectare la distrugere)

2. Obligatii legate de protectia DCP

3. Obligatii referitoare la mentinerea de evidente cu privire la prelucrarea DCP

ScanZitive sustine activitatile legate de punctele 1 si 3 pentru DCP stocate nestructurat, in fisiere; kryptOn
asigura (pentru aceleasi DCP protectia prin criptare).
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Despre ScanZitive

ScanZitive cauta secventele de text definite de utilizator intr-un fisier de tip .txt in cele mai uzuale categorii de

fisiere dintr-un director specificat:
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Utilitarul deschide pe rand toate fisierele din categoriile mentionate si verifica prezenta a cel putin una dintre

secventele de text cautate.
Utilizarea este foarte simpla.

Dublu-click pe icon-ul
aplicatiei:

Aplicatia va cere sa selectati
fisierul de secvente de text
(nume, prenume, CNP-uri,
adrese de mail, numere de
telefon, etc. ) dupa care
vreti sa se faca cautarea
(Fisierul de Intrare):
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Apoi, trebuie sa selectati ¢ Select Folder X
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Aplicatia demareaza cautarea. Viteza depinde de numarul si volumul secventelor de text cautate si de
caracteristicile calculatorului pe care se face ciutarea si se poate situa undeva intre 1 si 4 GB pe ord. in
paralel cu cautarea (care poate dura ore ) puteti lucra la sarcinile dvs. curente.

Pe durata cautarii, aplicatia
afiseaza pe rand fisierele
scanate.

Toate fisierele pentru care
rezultatul cautarii a fost
pozitiv sunt listate intr-un
fisier .txt numit "Raport
pozitiv”.

Toate fisierele de alt tip
care nu au putut fi
verificate si fisierele care au
dat erori la verificare sunt
listate intr-un fisier .txt
numit “Raport negativ”.

La incheierea cautarii, deschideti fisierul “"RaportPozitiv’ pentru a vedea
calea, denumirile fisierelor si prima secventa gasita in fisierul respectiv.
Pentru aceste fisiere, va trebui sa decideti ce masuri si ce nivel de
protectie veti adopta Tn functie de riscurile cu care va confruntati.

Ra po rtPozitiv

Similar, deschideti fisierul “"RaportNegativ” pentru a vedea calea,
denumirile fisierelor si cauza pentru care respectivele fisiere nu au putut fi
scanate cu succes. Pentru aceste fisiere, va trebui sa adoptati o alta cale
de analiza privind prezenta datelor cu caracter personal.

Limitari ale raspunderii
ScanZitive a fost dezvoltat pentru a realiza cautarea in mod specific pentru anumite formate de fisiere,

enumerate mai sus. Chiar si in cazul acestor fisiere, exista situatii exceptionale in care gasirea/detectarea unei
anumite secvente nu este posibil3. intre acestea enumeram:
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secventa se gaseste in interiorul unei imagini incorporate in fisierul analizat (de exemplu fotografia unui
text inclusa intr-un document MS Word);

secventa se gaseste in interiorul unor fisiere care nu respecta intocmai specificatiile aplicatiilor care le-
au produs (MS Office, PDF, etc.),

Secventa nu poate fi gasita din motive care depind de limitele tehnologiei de dezvoltare utilizate, a
erorilor de functionare ale sistemului de operare sau ale altor straturi software intermediare,

alegerea secventelor de utilizat in cautare este un aspect esential pentru eficacitatea detectarii
informatiilor senzitive si revine beneficiarului, chiar daca, odata cu aplicatia, furnizorul pune la
dispozitie si un Fisier de Intrare exemplificativ care poate fi utilizat in cdutarea informatiei

alegerea secventelor de utilizat in cautare este un aspect esential pentru eficienta detectarii
informatiilor senzitive si revine beneficiarului; cdutarea este ”“case sensitive” ceea ce inseamna ca o
secventa scrisa cu majuscule este distincta de una scrisa cu minuscule; de asemenea, in cadrul
Raportului Pozitiv pot fi incluse si fisiere “fals pozitive”: daca una dintre secventele declarate de cautare
este “Ana” (in Fisierul de Intrare), atunci aplicatia va include in fisierul RaportPozitiv.txt si fisiere care
contin de exemplu fragmentul de text ”Analiza factorilor este...” deoarece acest fragment include
secventa de cautare respectiva.

Tn cazul celor trei formate de fisiere de tip grafic/imagine (JPEG, PNG, TIFF), identificarea secventelor de
text depinde de o multitudine de factori: calitatea imaginii (zgomot scazut), contrastul intre text si
fundal, etc. si este conditionata de stadiul actual, inca limitat, al functionalitatilor de recunoastere de
caractere.

Utilitarul imparte fisierele analizate in trei mari categorii:

1.

3.

Fisiere in care a fost gasita cel putin o secventa din secventele enumerate in Fisierul de Intrare -
fisierele sunt enumerate in fisierul “RaportPozitiv.txt” impreuna cu calea asociata si prima secventa de
cautare gasita in interiorul lor)

Fisiere care din diferite motive nu au putut fi analizate (fisiere corupte, formate de fisiere neprelucrate
de utilitar) — aceste fisiere sunt enumerate in fisierul “RaportNegativ.txt” impreuna cu calea asociata;
Fisiere care au putut fi analizate dar in care nu au fost gasite secvente din Fisierul de Intrare.

n consecintd, ScanZitive este un instrument util in detectarea si localizarea informatiei senzitive din
organizatii, fara a inlocui/elimina alte mijloace de administrare a informatiei senzitive si de analiza a riscurilor
asociate si fara a garanta (asa cum s-a explicat mai sus) detectia exhaustiva a informatiei senzitive. Deciziile
privind protectia informatiilor senzitive si punerea lor in aplicare revin integral beneficiarului. La modul
general, raspunderea pentru maniera corecta de utilizare a aplicatiei revine beneficiarului.

Baza legala a furnizarii aplicatiei informatice ScanZitive

Utilitarul ScanZitive se incadreaza la Art. 31. Pct g) al ordonantei 25/2006 - Ordonanta nr. 25/2006 privind
intarirea capacitatii administrative a Oficiului Roman pentru Drepturile de Autor: ”programe pentru calculator
destinate utilizdrii interne de cdtre institutii, organizatii sau operatori economici si actualizdrile acestor
programe cu conditia de a nu fi distribuite prin magazine”
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Despre kryptOn

kryptOn critpteaza orice fel de fisier.
Operatiile sunt urmatoarele:

Dublu-click stanga pe icon-ul aplicatiei:

Aplicatia va cere sa alegeti modul in
care o veti utiliza. Aveti urmatoarele
posibilitati: criptare/decriptare
individuala de fisiere, criptarea /
decriptarea unui intreg director si a
subdirectoarelor sale, criptarea unei
liste de fisiere (asa cum este ea
generata de utilitarul ScanZitive
(RaportPozitiv sau RaportNegativ).

Tn cazul criptarii/decriptarii individuale
de fisiere sau al criptarii unei liste de
fisiere, aplicatia va cere sa selectati
fisierul corespunzator (Fisierul de
Intrare):

Lista de fisiere poate fi cea preluata de
la rezultatul cautarii cu ScanZitive sau
poate fi editata manual cu orice editor
de text (de exemplu NotePad).

Tn cazul in care doriti s3
criptati/decriptati un intreg director,
aplicatia va cere sa selectati directorul
respectiv (criptarea se va face automat
in toate directoarele subordonate celui
ales):
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Aplicatia demareaza criptarea. Viteza depinde de numarul si volumul fisierelor de criptat si de
caracteristicile calculatorului pe care se face criptarea. In paralel cu criptarea (care poate dura ore in cazul
volumelor de ordinul zecilor de GB si secundelor-zecilor de secunde in cazul unui singur fisier) puteti lucra
la sarcinile dvs. curente.

Odata incheiata criptarea, aplicatia
afiseaza in fereastra consola (neagra)
operatiile efectuate si puteti relua
operatia de criptare/decriptare pentru
alte fisiere / directoare.

nnd
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Encrypt file list l Decrypt file list I

T et

l\
} | ’ !l
MImmntum‘.:;.‘ quabiigiaaniiainaatiatiidpad il bt " mm

Odata ce ati dat click, o a doua fereastra
va va intreba daca doriti intr-adevar sa
iesiti din aplicatie.

Limitari ale raspunderii

kryptOn a fost dezvoltat utilizand unul dinre cei mai siguri algoritmi utilizati la ora actuald, recomandat si de
National Security Agency si inclus Tn categoria ”B” de algoritmi de criptare pentru autoritatile SUA, inclusiv
pentru informatii clasificate®.

Nu exista vulnerabilitati cunoscute pentru acest algoritm si nici pentru functia de implementare curent
utilizata pentru produsul kryptOn. Puteti citi mai multe aici si aici. Pentru a cita o opinie de pe ultimul site
referit: “daca s-ar incerca decriptarea pe 1000 de miliarde de calculatoare, care fiecare ar putea testa un
miliard de chei de criptare pe secunda, ar dura mai mult de 2 miliarde de ani pentru a sparge o criptare AES
facuta cu o cheie de 128 de biti.”. kryptOn foloseste o cheie de 256 de biti.

Viteza de criptare este de regula intre 30-100+ GB pe ora, depinzand de caracteristicile calculatorului pe care
ruleaza.

n consecintd, kryptOn este un instrument util in protejarea informatiei senzitive din organizatii, fird a
inlocui/elimina alte mijloace de administrare a informatiei senzitive si de analiza a riscurilor asociate, fara a
rezolva toate cerintele Regulamentului (UE) 2016/679 si fara a garanta (asa cum s-a explicat mai sus — nu
exista vulnerabilitati cunoscute) protectia absoluta a informatiei senzitive. Deciziile privind protectia

4 https://www.nsa.gov/search/?q=AES+256
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informatiilor senzitive si punerea lor in aplicare revin integral beneficiarului. La modul general, raspunderea
pentru maniera corecta de utilizare a aplicatiei revine beneficiarului.

Atentie !!!

Daca alegeti sa criptati din greseala un director de pe hard disk care contine de exemplu fisiere de sistem, e ca
si cum ati sterge acel fisier din greseald: calculatorul dvs. va inceta sa functioneze corect sau va inceta sa
functioneze pur si simplu, existand sansa sa pierdeti toate datele. Deci, separati clar datele senzitive si datele
de business de aplicatiile informatice si fisierele de sistem si utilizati cu atentie kryptOn.

Mutati fisierele cu date senzitive si de business, inclusiv de pe desktop intr-un director de pe C: sau alt hard
disk, de exemplu C:\business\... sau D :\business\... in afara directoarelor

C:\Program Files

C:\Program Files (x86)

C:\Users

C:\AppData

C:\ScanZitive

(Tn functie de versiunea de sistem de operare si aplicatiile instalate, pot exista si alte directoare de sistem !)

Multi utilizatori nu stiu faptul ca zona “"Desktop” este intr-un director sistem (de exemplu pentru utilizatorul cu
username-ul “Adrian”, calea este de fapt C:\Users\Adrian\Desktop). Prin urmare, nu tineti niciun fel de
informatii senzitive sau de business pe Desktop (sau intr-un subdirector). Daca ScanZitive gaseste fisiere cu
date senzitive pe Desktop sau subdirectoarele sale; va recomandam sa le mutati in afara directoarelor de
sistem si s3 mai rulati o dat3 ScanZitive pentru a v3 asigura cd n-ati omis nimic. inainte de a rula kryptOn pe
liste de fisiere sau directoare, asigurati-va (ruland eventual de mai multe ori ScanZitive) ca nu au mai ramas
fisiere cu date personale in directoarele / subdirectoarele de sistem. Studiati cu mare atentie lista si cdile
fisierelor din RaportPozitiv si RaportNegativ generate de ScanZitive pentru a va asigura ca nu sunt incluse cai
care contin directoare/subdirectoare de sistem. Tn general, utilizati cu precautie criptarea pe liste de fisiere si
directoare.

Tn cazul in care ati criptat din greseald un director care nu trebuia criptat, nu inchideti aplicatia si efectuati
imediat operatia inversa.

Tn general evitati criptarea pe loturi de fisiere — de preferat s3 criptati fisier cu fisier.

Totodata, in momentul in care demarati criptarea, asigurati-va ca niciunul dintre documentele de criptat nu
este deschis. Intr-un asemenea caz, criptarea se va realiza fard a putea sterge fisierul surs la final deoarece
sistemul de operare nu permite acest lucru (fisierul fiind deschis si de o alt3 aplicatie). in consecint3 veti avea
atat fisierul in clar cat si cel criptat. De asemenea, daca userul care ruleaza kryptOn nu are drepturi de scriere
pe un fisier, operatiile encrypt/decrypt vor esua pe acel fisier. Se poate ca un user sa aiba doar drept de citire
pe un fisier, nu si drept de scriere!!

Furinzorul nu Tsi asuma nicio raspundere pentru utilizarea gresita a aplicatiei kryptOn.
Baza legala a furnizarii aplicatiei informatice

Utilitarul kryptOn se incadreaza la Art. 31. Pct g) al ordonantei 25/2006 - Ordonanta nr. 25/2006 privind
intarirea capacitatii administrative a Oficiului Roman pentru Drepturile de Autor: “programe pentru calculator
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destinate utilizdrii interne de cdtre institutii, organizatii sau operatori economici si actualizdrile acestor
programe cu conditia de a nu fi distribuite prin magazine”

Licente

Pentru ambele aplicatii, licentele se acorda pentru statii de lucru / PC-uri cu Windows 7, 8, 10, pe o perioade
de 1an.
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